
Riesgos de Internet 

Al formar parte de la propia vida quizás la pregunta más amplia sería: ¿Es 
segura la vida en general? Aunque la navegación por Internet tiene 
múltiples ventajas, también existen ciertos riesgos y peligros que es 
necesario conocer para prevenirlos. Como en otras facetas de la vida 
humana, hay personas que hacen un mal uso de las tecnologías ante las 
cuales debemos protegernos. La clave no consiste en evitar el uso de 
Internet sino en saber cómo navegar de forma inteligente para prevenir y 
resolver estas situaciones. 
 

1. CiberBullying 
 

El cyberbullying es el acoso de un menor (no un adulto) a otro menor 
usando las tecnologías: Internet, móvil, videojuegos online, etc. Estamos 
ante un caso de ciberbullying cuando un/una menor atormenta, amenaza, 
hostiga, humilla o molesta a otros menores usando estos medios. A veces 
puede tratarse de la continuación de una situación de acoso cara a cara. 
 

 
 

https://www.youtube.com/watch?v=Ds3GP7ypzes 
 
 

Ejemplos de casos 

Algunos ejemplos de situaciones de ciberacoso serían: 

 Cuando se publica una imagen comprometida (real o retocada) de 
otra persona tratando de avergonzarla en su círculo de amistades. 

 Dar de alta con sus datos (incluída una foto) a la víctima en una web 
para votarla a la persona más fea, menos inteligente, etc. 

 Crear un falso perfil en nombre de la víctima en un foro o web para 
escribir en primera persona cosas vergonzosas. 

https://www.youtube.com/watch?v=Ds3GP7ypzes


 Hacer circular falsos rumores sobre malos comportamientos de la 
víctima para conseguir que otros usuarios también se enfaden. 

 Enviar mensajes (email, sms, etc) amenazando a la víctima. 

 Perseguir y acechar a la víctima en los foros y comunidades que se 
frecuentan. 

 
 
¿Cómo defenderse del ciberbullying? 
 

Tratar de ignorar las provocaciones. 
Lo que se hace en Internet también tiene consecuencias. 
Quien abusa está cometiendo un delito. 
Si el alumno/a considera que le acosan, debe conservar las pruebas: 
emails, capturas de pantalla, etc. 
Si le molestan de forma intencionada y reiterada, pedir ayuda a los padres 
o profesores. 
Si recibe amenazas graves, solicitar esa ayuda con urgencia. 
 

https://www.youtube.com/watch?v=ZHQ03fSn9J0 
 
 

2. ¿Qué es el grooming? 

 
El grooming se produce cuando un adulto trata de engañar a un menor a 
través de Internet para ganarse su confianza con intención de obtener fotos 
o vídeos sexuales o de desnudos e incluso llegar a chantajearle con ellos. En 
ocasiones es el paso previo al abuso sexual. 
 
https://www.youtube.com/watch?v=TgvxHhnzUDg 
 
 
¿Cómo prevenir el grooming? 
 
No proporcionar imágenes, vídeos o informaciones personales a 
desconocidos 
Evitar dar las contraseñas del equipo a nadie para evitar el robo de 
información. 
Mantener la privacidad de las imágenes e informaciones personales. 
 
¿Qué hacer ante un caso de grooming? 

https://www.youtube.com/watch?v=ZHQ03fSn9J0
https://www.youtube.com/watch?v=TgvxHhnzUDg


 Valorar si es cierto que se dispone de material para ejercer esa 
amenaza. 

 No ceder al chantaje en ningún caso. 

 Pedir siempre ayuda a tus padres o profesores. 

 Revisar el equipo con un programa anti-malware. 

 Modificar todas las contraseñas de acceso. 

 Aumentar las opciones de privacidad de tu perfil en las redes sociales. 

 Buscar y guardar las pruebas del chantaje: capturas de pantalla, 
conversaciones, mensajes, etc. 
 

 
3. ¿Qué es el sexting? 

 
El sexting consiste en enviar textos o imágenes insinuantes, eróticos o 
pornográficos por Internet o por los teléfonos móviles. Es una práctica 
bastante extendida entre los adolescentes que por iniciativa propia suelen 
enviar mensajes sexting a sus novios/as como prueba de afecto, a alguien 
con quieren ligar, como broma, etc. 
El problema es que ese texto o imagen puede ser utilizada más tarde por el 
destinatario u otro desconocido para extorsionar o chantajear a la víctima. 
Esto se conoce con el nombre de sextorsión. 
 

 
 

https://www.youtube.com/watch?v=qKs7qnHvY2U 
 
 
 
¿Cómo evitar la sextorsión? 
 

 Evitar el envío de fotos comprometidas a tu pareja. El afecto se puede 
demostrar de otras formas. 

 Pensar que puede utilizarlas de forma no adecuada cuando la 
relación haya terminado. 

https://www.youtube.com/watch?v=qKs7qnHvY2U


 Reflexionar sobre las posibles consecuencias derivadas del envío de 
una foto personal comprometida a cualquier otra persona, sea 
conocida o no. 

 
4. ¿Qué es el phishing? 

 
El phishing es un tipo de estafa que intenta obtener de la víctima sus datos, 
contraseñas, cuentas bancarias,números de tarjetas de crédito o del 
documento nacional de identidad, etc, etc. mediante engaño para 
utilizarlos en el robo de fondos de sus cuentas. Generalmente se solicitan 
del usuario datos personales haciendo pasar por una empresa o entidad 
pública con la excusa de comprobarlos o actualizarlos. Esta petición de 
datos se realiza a través de un mensaje de teléfono móvil, una llamada 
telefónica, una ventana emergente durante la navegación por Internet o 
bien en un correo electrónico. 
 
¿Cómo evitar el phishing? 
 

 Nunca responder a ninguna solicitud de datos personales usando el 
correo electrónico, los sms o las llamadas telefónicas. Las entidades 
u organismos nunca solicitan esta información por estos medios. 

 Ellos ya tienen tus datos y en todo caso es el propio usuario quien 
puede llamar para solicitarlos en caso de olvido o pérdida. Pero no 
al revés. Es cuestión de sentido común. 

 Desconfiar de la dirección de sitio web o página contenida en un 
mensaje sospechoso. Normalmente se parecen a la dirección 
original del banco o entidad que dicen ser pero no es igual. 

 Asegurarse de que el acceso a la gestión de bancos por Internet se 
hace en una página de navegación segura HTTPS://. Este sistema 
exige que la entidad bancaria disponga de un certificado de 
seguridad y cifrado seguro que garantiza su autenticidad al cliente. 
No conviene confiar en un acceso seguro HTTPS que no disponga de 
un certificado oficial de seguridad. El navegador web detectará si el 
certificado es oficial o no. 


