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1. Introduccion.

Tal y como se recoge en la Ley Orgdnica 3/2020, de 29 de diciembre, por la que
se modifica la Ley Orgdnica 2/2006, de 3 de mayo, de Educacidn, el uso generalizado de
las tecnologias de informacién y comunicacién en miltiples aspectos de la vida cotidiana
ha acelerado cambios profundos en la comprension de la realidad y en la manera de
comprometerse y participar en ella, en las capacidades para construir la propia
personalidad y aprender a lo largo de la vida, en la cultura y en la convivencia
democrdticas, entre otros.

Este cambio de enfoque requiere de una comprensién integral del impacto
personal y social de la tecnologia, de como este impacto es diferente en las mujeres y
los hombres y una reflexion ética acerca de la relacion entre tecnologias, personas,
economia y medioambiente, que se desarrolle tanto en la competencia digital del
alumnado como en la competencia digital docente. En consecuencia, se hace necesario
que el sistema educativo dé respuesta a esta realidad social e incluya un enfoque de la
competencia digital mds moderno y amplio, acorde con las recomendaciones europeas
relativas a las competencias clave para el aprendizaje permanente.

La Ley también insiste en la necesidad de tener en cuenta el cambio digital que
se estd produciendo en nuestras sociedades y que forzosamente afecta a la actividad
educativa. Por tanto, el desarrollo de la Competencia Digital es clave para que, tanto
el profesorado como el alumnado, puedan desenvolverse en los nuevos escenarios, de
manera que el alumnado pueda desarrollar las habilidades y competencias del siglo XXT,
y el profesorado pueda mejorar 'y modernizar los procesos de
ensefianza-aprendizaje. Es por ello, que todas las acciones educativas que se lleven a
cabo en los centros necesitan que se garanticen tres pilares bdsicos que conforman un
trinomio indivisible: pedagogia, tecnologia y espacios inspiradores, donde cada
elemento sélo tiene sentido por su conjuncién con el resto.

Por otro lado, la brecha digital (carencia de dispositivos y conectividad) ha
evidenciado las desigualdades y vulnerabilidad socioeducativa del alumnado y familias. En
consecuencia la inclusion digital debe ser uno de los objetivos prioritarios en las
politicas educativas actuales, para garantizar una educacién de calidad inclusiva y
equitativa, y promover oportunidades de aprendizaje permanente para todas las
personas. El Plan Digital de Centro debe contemplar, entre sus actuaciones, estrategias
para compensar las desigualdades y reducir la brecha digital, facilitando la educacién
digital en los distintos escenarios (ensefianza presencial y ensefianza no presencial) y
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poniendo a disposicién del alumnado mds vulnerable dispositivos con conectividad,
mediante préstamo, si fuera necesario.

Por dltimo, el uso de las tecnologias digitales por parte del alumnado requiere
una adecuada formacion en ciudadania digital para conseguir un buen uso y disfrute
de las mismas, garantizando, por un lado, un desenvolvimiento pleno, seguro, saludable y
responsable y por otro, la proteccion de datos personales y los derechos digitales,
estos aspectos claves para el desarrollo integral del alumnado deben ser también
objetivos del Plan Digital del centro.

1.1. Contextualizacion del plan digital del centro.

El IES Puerto de la Cruz - Telesforo Bravo ha sido un centro histéricamente muy
cercano al uso de las Tecnologias de la Informacién y la Comunicacién (TIC) por su
amplia trayectoria en la imparticion de ciclos formativos de la familia profesional de
Informdtica y Comunicaciones. Este hecho ha contagiado al resto de ensefianzas del
centro en el uso de herramientas tecnoldgicas e informdticas, con una implantacion cada
vez mds profunda de las mismas en todos los niveles educativos.

Asimismo los distintos equipos directivos que han pasado por el centro siempre
han contado con miembros del departamento de informdtica, lo que ha redundado en una
mayor penetracién de las herramientas informdticas en el dia a dia de toda la comunidad
educativa.

El Proyecto Educativo recoge en su apartado del Plan de Formacion del
Profesorado que una de las necesidades formativas detectadas de forma recurrente es
el de la utilizacién de las TIC. En este sentido siempre se suele orientar la formacién al
dmbito de las nuevas tecnologias tanto a nivel de centro como a nivel de la red de
innovacién.

Puerto de la Cruz es un municipio eminentemente turistico donde la gran mayoria
de familias se dedican al sector servicios. Con una densidad muy alta de plazas hoteleras
abunda la actividad profesional en este dmbito. Obviamente también proliferan todo
tipo de trabajos vinculados al turismo y a los servicios (restauracién, comercio, ocio,
etc.) El nivel socioeconémico y cultural de Puerto de la Cruz es medio-bajo. Aunque la
mayoria del alumnado procede o reside en el municipio turistico de Puerto de la Cruz,
sobre todo el de la ESO, - prioritariamente de sus dos centros adscritos: CEIP "Tomds
de Iriarte” y CEIP “"San Antonio” - , la situacién cambia cuando hos referimos a los que
cursan Ciclos Formativos, cuya procedencia es muy diversa, abarcando desde Los Silos
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hasta La Victoria de Acentejo, prdcticamente toda la zona Norte. La edad media de los
miembros de la unidad familiar oscila entre los 45 y 55 afios. Mds del 50% se dedica al
sector servicios y el resto se divide en profesiones como: enfermero/a, empresario/a,
administrativo/a, profesor/a, funcionario/a, etc.

El IES Puerto de la Cruz - Telesforo Bravo cuenta con las siguientes ensefianzas:

e Educacion Secundaria Obligatoria.
e Bachillerato
e Formacion Profesional Bdsica de Electricidad y Electronica.
e Ciclos formativos de grado medio:
o Instalaciones de Telecomunicaciones.
o Instalaciones eléctricas y automdticas.
> Carroceria.
e Ciclos formativos de grado superior:
> Administracion de sistemas informdticos en red.
- Desarrollo de Aplicaciones Multiplataforma.
o Desarrollo de Aplicaciones Web.
o Gestion de Alojamientos Turisticos.
o Guia, Informacion y Asistencia Turistica.
> Automatizacién y Robética Industrial.

El nivel de competencia digital docente es medio-alto. En cuanto al alumnado
podriamos decir que se encuentra en nivel medio y el de las familias medio-bajo.

La brecha digital es casi inexistente entre el profesorado, donde cada persona
tiene acceso personal en casa a dispositivos electronicos y a conexién de banda ancha.
Sin embargo no es igual entre el alumnado donde se aprecia una brecha digital
importante, en muchos casos sin acceso a dispositivos electronicos o conexién a
internet, o teniendo que compartir dispositivos entre varios miembros de la unidad
familiar.

El centro cuenta con conectividad a internet en todas las aulas y dependencias,
véase departamentos diddcticos, secretaria, conserjeria, salon de actos, biblioteca,
despachos, etc. Igualmente cuenta con equipos informdticos (PCs y/o portatil) en la gran
mayoria de estancias.
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Equipamiento:
e Edificio de Talleres (Electricidad-Electrénica + Carroceria):
o 8 aulas de informdtica.
e Edificio Principal (resto de ensefianzas):
o 2 aulas de informdtica (FP Turismo).
o 3 aulas de informdtica (FP Informatica).
o 2 aulas de informdtica (Uso compartido).

1.2 Justificacion del plan.

El Plan Digital del centro para el curso 2022-2023 se ha construido a partir de
los resultados del diagndstico realizado entre los meses de enero y febrero 2023
(30 enero al 19 febrero de 2023) del curso 2022-2023. En este proceso se utilizé la
herramienta SELFIE, una herramienta gratuita disefiada para ayudar a los centros
escolares a integrar las tecnologias digitales en la docencia, el aprendizaje y la
evaluacion. SELFIE tiene una base sélida de investigacion y fue desarrollada

inicialmente sobre la base del marco de la Comisién Europea relativo a la promocién
del aprendizaje en la era digital en las instituciones educativas.

Recientemente, el nuevo Marco Europeo de Referencia de la Competencia
Digital Docente contempla algunas novedades en la definicién de las dreas y

dimensiones de la competencia digital docente, especialmente en aquellas cuestiones
relacionadas con el uso seguro de las TICy la proteccién de datos. Tras el andlisis de
los resultados por la persona coordinadora TIC del centro educativo y con el
asesoramiento del agente zonal TIC, se procedié a definir una serie de objetivos y
posibles estrategias que dieran respuesta a las necesidades detectadas. Se

organizaron dentro de seis dreas, siguiendo las "Qrientaciones para la Elaboracidn

del Plan Digital de Centro" publicada por la Direccién General de Ordenacidn,

Innovacion y Calidad de la Consejeria de Educacién, Universidades, Cultura y
Deportes (CEUCD):

Liderazgo y gobernanza.

Comunicacion y colaboracién.

Infraestructura, recursos digitales y dotaciones.
Aprendizaje y ensefianza.

Desarrollo profesional docente.

Uso seguro de las TIC y proteccion de datos.

SN I N O O

Telesforo Bravo


https://education.ec.europa.eu/selfie
http://educalab.es/documents/10180/216105/digcomporg_ipts-intef_es.pdf
http://educalab.es/documents/10180/216105/digcomporg_ipts-intef_es.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-7775
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-7775
https://www3.gobiernodecanarias.org/medusa/ecoescuela/plandigitalcentro/files/2021/11/pdc_def_11_11_21-1.pdf
https://www3.gobiernodecanarias.org/medusa/ecoescuela/plandigitalcentro/files/2021/11/pdc_def_11_11_21-1.pdf
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Siguiendo una metodologia de andlisis centrada en la toma de decisiones, se
utilizé la herramienta (Debilidades, Amenazas, Fortalezas y Oportunidades) para
incorporar los resultados de SELFIE en los niveles de ensefianza del centro.

Durante el 1° trimestre del curso 2022-2023 se ha obtenido la siguiente

muestra de participacion en Secundaria:

=5 Miembros del
equipo directivo

SELFIE 2022-2023, session 2

Con los siguientes resultados:

Miembros del equipo directivo (5 2%
Preguntas)
Profesares/as (5 Preguntas) a"j

Alumnos/as

Miemhbros del equipe directiva (4 24
Preguntas)
Profesores/as (4 Preguntas) ‘1_}

Alurmnos/as (1 Preguntas)

m -
2 g
2 e
g.
=
2
(-9
2

G Infrastructura y equipos

Miembros del equipo directiva (13 24

reavos © 2
(D Desarrollo profesional continuo
Miembros del equipo directiva (3 24 | 32
Preguritas) st
Profesores/as (3 Preguntas) 6—‘) 33
Alumnos/as

-
®’ Profesores/as Alumnos/as

30 ene. 2023 - 19 feb. 2023
97% (292/300)
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E Pedagogia: Apoyos y recursos

Miembros del equipo directivo (5 24 br
Preguntas) & 4
Prof Preguntas) 24 :
rofesores/as (5 Preguntas) .-) 4.1
Alumnos/as (1 Preguntas) 4

o Pedagogia: Implementacién en el aula

Miembros del equipo directivo (5 8%
Preguntas)
Profesares/as (S Preguntas)

Alumnos/as {5 Preguntas)

o Practicas de evaluacién

Miembros del equipo directivo (B
Freguntas
Profesores/as (8 Preguntas

i‘%
.'J

Alumnos/as (5 Preguntas)

o Competencias digitales del alumnado

Miembros del equipo directiva (9 85
Preguntas)
Profesares/as (9 Preguntas) 6—')

Alumnos/as {9 Preguntas)

Otfro grupo de muestra obtenido pertenece a Bachillerato obteniendo la
siguiente muestra de participacion:

=5 Miembros del 24

£
5 z 2 Prof r Alumnos/as
equipo directivo ® ofesores/as /
SELFIE 2022-2023, session 2 30 ene. 2023 - 19 feb. 2023
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Con los siguientes resultados:

o Liderazgo

Miembros del equipo directive (5 ' 5
Pregunt. as}
Profesares/as {5 Preguntas)

Alumnos/as

o Colaboracidn y redes
"egun'as,
e —

o Infrastructura y equipos

Miembros del equipo directivo (13 ' 5]
Pregunt, as;
Profesores/as (13 Pregunt as}

Alumnos/as (B P-"!_]u."nm

(D Desarrollo profesional continuo

Miembros del equipo directiva (3 ®
Preguntas}
Profesores/as (3 Preguntas)

.')

Alumnos/as

E Pedagogia: Apoyos y recursos
Miembros del equipo directivo (5 24
Preguntas) e’ 39
Profesares/as (5 Preguntas)

.’: 4

Alumnosias {1 Preguntas} 4

o Pedagogia: Implementacién en el aula

Miembros del equipo directivo (5 '
Pregunt, as) @

Alurmnos/as (5 Preguntas)

o Practicas de evaluacién
Preguntas} .

Alumnosfas (5 Preguntas})

o Competencias digitales del alumnado

Miembros del equipo directiva (9 '
'm:jun as.

Alumnos/as (9 Pregunias)
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Otro grupo de muestra obtenido pertenece a Formacion profesional obteniendo
la siguiente muestra de participacion:

aﬁ Miembros del equipo directivo 65 Profesores/as Alumnos/as
SELFIE 2022-2023, session 2 30 ene. 2023 - 19 feb. 2023

Con los siguientes resultados:

o Liderazgo
P’egun as) i
@

Alurnnos/as

o Colaboracién y redes
Miembros del equipo directivo (B 24
Pregunias) .

o Infrastructura y equipos

egun_as}.

| Desarrollo profesional continue

Miembros del equipo directiva (4 24
Preguntas)
Profesores/as (4 Preguntas) ‘-‘;

Alumnos/as

E Pedagogia: Apoyos y recursos

Miembros del equipe directivo (5 84
Preguntas) 48
Profesares/as (5 Preguntas) &3 46

Alumnosfas (1 Preguntas)
i 4.4

o Pedagogia: Implementacién en el aula

Miembros del equipo curecwo [} '3
Pregunta as) @
Profesores/as {6 Preguntas) '

Alumnos/as (8 Preguntas)

G Précticas de evaluacién

Miembros del equipa directivo (8 '
Pregunt; as,

Alumnos/as (8 Preguntas)

o Competencias digitales del alumnado

Preguntas)

Alumnosfas {16 Preguntas)

10
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En el estudio realizado a posterior, sobre cada uno de los apartados, se ha
permitido definir una serie de estrategias que favorecen la consecucion de los objetivos

del Plan Digital, para ello, se ha llevado a cabo un andlisis DAFO (Debilidades -
Amenazas - Fortalezas - Oportunidades) arrojando los siguientes resultados:

Debilidades

DESARROLLO No existen protocolos de intercambios de experiencias dentro de
PROFESIONAL la comunidad educativa. Bachillerato

11
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Fortalezas

LIDERAZGO Y
GOBERNANZA

Apoyo del equipo directivo al profesorado para la
experimentacién de nuevas modalidades de ensefianza con
tecnologias digitales.

INFRAESTRUCTURAS

El alumnado puede traer sus propios dispositivos portdtiles y
utilizarlos durante las clases. (Bachillerato - Ciclos FP)

Disponemos de dispositivos propios que el profesorado puede
utilizar en el centro cuando los necesita.

En nuestro centro existen sistemas de proteccién de datos.

Disponemos de dispositivos propios que el alumnado puede utilizar
en el centro cuando los necesita.

DESARROLLO
PROFESIONAL

Formacién permanente en el uso de las TIC

Existe en el centro profesorado con formacion que puede
intercambiar experiencias CICLOS FP

IMPLEMENTACION EN
EL AULA

La mayoria del profesorado busca recursos digitales en linea.

Gran parte del profesorado crea recursos digitales para reforzar
la ensefianza.

Gran parte del profesorado utiliza entornos virtuales de
aprendizaje.

Hay un protocolo para la comunicacion digital en el centro usando
seguras

Gran parte del profesorado realiza actividades digitales que
motivan al alumnado.

Se facilita la colaboracion entre alumnado mediante el uso de
tecnologias.

El profesorado busca, crea y utiliza recursos digitales para la
ensefianza y la comunicacion.

12
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Trabajar las competencias digitales en base a necesidades y por
proyectos

Nuestro alumnado aprenden a crear contenidos digitales

El alumnado se comunica y da feedback a sus compafieros/as a
través de foros de EVAGD.

Respeto por los derechos de autoria y licencias de uso.

13
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Los objetivos del plan se establecen partiendo del andlisis de la situacién del centro y
tratando que sean concretos, medibles, alcanzables y realistas.

2.1. Liderazgo y gobernanza.

Estrategia 1.1

Mejorar el conocimiento de la comunidad
educativa sobre la estrategia digital del centro

Establecer un protocolo para la difusion de la
estrategia digital a todos los niveles de estudio del
centro.

INDICADORES DE

ACCIONES LOGRO RESPONSABLES TEMP.
Establecer en el centro un periodo de difusién
donde profesorado y alumnado conozcan la Equipo directivo | 2023-2024
estrategia.
Establecer dentro del protocolo de difusién un
mecanismo de seguimiento de la difusién para Coordinacién TIC | 2023-2024
valorar su eficacia.

2.2. Infraestructura y equipos.

Objetivo 2

Estrategia 2.1

Dinamizar el uso de dispositivos tecnolégicos en
el aula con fines educativos.

Revisar el inventario de dispositivos tecnolégicos
para ser utilizados en el aula

INDICADORES DE
ACCIONES Loeko RESPONSABLES TEMP.
Realizar un inventario real de los dispositivos L
: Coordinacién TIC
con los que cuenta el centro para los diferentes , 2023-2024
) . Secretaria
niveles y espacios de uso.
Valorar segln qué nivel de competencia digital y
programacién diddctica, se van utilizar unos Coordinacion TIC | 2023-2024
medios y no otros.
Repartir seglin los criterios de la competencia
dlgITGIIY programacion didactica, los recursos Coordinacién TIc | 2023-2024
tecnoldgicos por espacios, aulas y turnos del
centro.

14
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Dar a conocer los recursos tecnolégicos con los
que se cuenta para dar difusién a profesorado y Coordinacién TIC
alumnado del centro.

Curso
2023-2024

2.3. Pedagogia: Apoyos y recursos.

Mejorar el uso de las tecnologias digitales
para la adecuada retroalimentacion al
alumnado.

Objetivo 3

Introduccién de herramientas de autoevaluacién
Es‘rrqtegiq 3.1 del alumnado con medios digitales en entornos
virtuales

INDICADORES DE
LOGRO
ACCIONES RESPONSABLES TEMP.

Seleccionar el método, herramienta o medio para

que el alumnado pueda autoevaluar sus Departamentos 2023-2024
producciones

Poner en funcionamiento el método, herramienta o

medio dando a conocer al alumnado su uso Equipo docenfe | 2023-2024

Valorar en CCP la idoneidad del uso del método,
herramienta o medio para que el alumnado se CcP 2023-2024
autoevalue y aportar mejoras si fuera necesario.

2.4. Desarrollo profesional continuo.

Potenciar los intercambios de

Obje‘]'ivo 4 experiencias con tecnologias digitales
dentro de la comunidad educativa.

Establecer espacios fisicos y temporales
Esfrafegia 4.1 para realizar intercambios de experiencias
con tecnologias digitales.

INDICADORES DE RESPONSABLES

ACCIONES LOGRO TEMP.

Realizar una encuesta al profesorado donde se recoja N
L . L : Coordinacién 2023-
quién desea compartir experiencias entre iguales con el
TIC 2024
uso de las TIC.
Dentro del Plan de Formacién de Centro, establecer el Jefatura de 2023-
intercambio de experiencias entre profesorado. estudios 2024

15
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Docentes 2023-

Realizar las experiencias entre profesorado. participantes 2024

Valorar la eficacia del intercambio de las experiencias ccp 2023-
entre profesorado desde la CCP. 2024

3. Estrategias para la elaboracion, la implementacion y la
evaluacion del plan digital.
3.1. Liderazgo y gobernanza.

3.1.1 Estructura organizativa para el impulso de la estrategia digital del
centro educativo.

ESTRUCTURA ORGANIZATIVA

Estrategias para la
Agente Funciones en el plan coordinacion de los distintos
agentes

- Incluir en la planificacién del
centro momentos para la

- Impulsar las medidas necesarias que L s
coordinacién de la comisidn.

beneficien el desarrollo del Plan

Digital.
9 - Favorecer momentos de

intercambio de experiencias
TIC con el claustro (inclusién
de estrategias TICy su
valoracidn).

Direccion
- Revisar e incluir en los documentos
institucionales el papel de las TIC.
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ESTRUCTURA ORGANIZATIVA
Estrategias para la
Agente Funciones en el plan coordinacion de los distintos

agentes

Persona
Coordinadora
TIC

- Proponer ideas para la elaboracién
del Plan Digital.

- Organizar la gestion de medios y
recursos del centro.

- Informar, orientar y apoyar al
profesorado.

- Conocer, utilizar y dinamizar el uso
de recursos, herramientas y

Servicios TIC.

- Impulsar la competencia digital
docente y del alumnado.

- Fomentar la formacién TIC.

- Utilizar y apoyarse en los servicios
de la CEUCD.

- Impulsar y participar en proyectos
de innovacidn.

- Impulsar el uso seguro y responsable
de las TICy la ciudadania digital.

- Velar por el uso seguro y responsable
de las TIC

- Promover el intercambio de
experiencias utilizando
herramientas digitales.

- Impulsar formaciones que
supongan el desarrollo de la
Competencia Digital
Docente.

- Reunirse con la comisién
TIC de manera periddica.

Comision TIC

- Trabajar de manera coordinada con
la persona coordinadora TIC.

- Apoyar a la persona coordinadora
TIC en la implementacion, revision,
evaluacion y actualizacion del Plan de
digital del centro.

- Colaborar con la dinamizacién TIC del
centro (Informacién y uso de
recursos).

- Velar por el uso seguro y responsable
de las TIC.

- Coordinarse con la persona
coordinadora TIC.

- Proponer ideas y dindmicas
que refuercen la estrategia
digital del centro.
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3.1.2 Protocolos o estrategias para la comunicacion y la colaboracion

Agente Destino Canal Protocolo

Comunicaciones dgiles para el dia a dia sin
implicar datos de cardcter personal. Se
utiliza sélo como canal de difusién.

Telegram (canal
unidireccional)

Correo corporativo
@gobiernodecanarias.o

r9

Comunicaciones oficiales en las que pueden
haber datos de cardcter personal.

Equipos educativos, CCP, jefaturas de

Microsoft Teams
f departamento, profesorado de tarde, etc.

Equipo
bi 9 1F', Profesorado
irectivo iy . L.
Documentacién relativa a los distintos
Campus -
procedimientos a desarrollar en el centro.
, Cualquier tipo de comunicacién que requiera
Teléfono q P q q

un contacto mds directo con el interlocutor.

Documentacién relativa a los distintos
procedimientos a desarrollar en el centroy
que conlleven informacidn de cardcter
personal.

Zona compartida

Observaciones a tener en cuenta: La informacion institucional del centro quedard recogida en
CAMPUS y/o Zona Compartida que serd administrado por el equipo directivo.

Acceso a guias de Pincel Ekade

El procedimiento oficial de comunicacién con el profesorado por parte del equipo directivo se
realizard a través del correo corporativo.

Se pondrd en la Pdgina de Inicio del centro el acceso directo al correo corporativo. Dicha gestion
se realizard a través de CAU_CE en:

e Servicio de personalizacién de la pdgina de inicio del centro

Un recurso que puede usarse es el servicio de "Administracién de Noticias del Centro”. Este
servicio permite a la directiva de un centro educativo crear y gestionar noticias asociadas a su
centro. De esta forma podrd generar noticias que serdn publicadas, para las personas usuarias del
centro, tanto en en el escritorio activo de los equipos integrados en el dominio Medusa como en la
pdgina de inicio del CAU_CE.

En todo caso, es posible usar el entorno virtual CAMPUS tanto como canal de comunicacién de
cardcter pedagdgico entre el profesorado como canal de comunicacién entre el Equipo Directivoy
el claustro a través de sus foros, tablén, mensajes privados, debates, etc.
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Agente Destino Canal Protocolo
Telegram (grupo) Comunicaciones dgiles para el dia a dia sin
. . implicar datos de cardcter personal.
Equipo Equipo P P
Directivo Directivo . Lo .
Correo corporativo Comunicaciones oficiales en las que pueden
@gobiernodecanarias.org | haber datos de cardcter personal.
Telegram (canal) Comunicaciones dgiles para el dia a dia sin
implicar datos de cardcter personal.
Blog del centro Noticias relacionadas con el centro:
actividades, informacién de servicio,
Equipo Alumnado novedades.
Directivo / Familias
App Familias Notificaciones importantes de cardcter
eventual.
Teléfono Cualquier tipo de comunicacién que requiera
un contacto mds directo con el interlocutor.

El equipo directivo utilizard su correo corporativo (_@gobiernodecanarias.org) y la APP Familias
como canal de comunicacidn exclusivo con las familias (ninglin otro tipo de correo o servicio de

mensajeria instantdnea).

Se atenderad a las indicaciones recogidas en:
e Recomendaciones para el uso de aplicaciones, plataformas y tecnologias digitales
e (uia de ayuda sobre Pincel Ekade

En caso de imposibilidad serdn valoradas otras herramientas (agenda, circulares...) que garanticen
a las familias el derecho a la informacion y la privacidad de los datos personales y/o sensibles del
alumnado.

Tanto tutores o tutoras como resto de profesorado podrd contactar por via telefénica (desde el
teléfono del centro) con las familias cuando lo considere relevante, dejando constancia de ello.

En aquellas situaciones de urgencia que impliquen algin tipo de riesgo para la salud del alumnado, se
priorizard la llamada telefdnica (optando dnica y excepcionalmente por algin tipo de mensajeria
instantdnea si no se obtuviese respuesta inmediata).

Los comunicados se publicardn en el blog y se realizard envio a través de la App Familias. El
profesorado y el centro se asegurard de que todas las familias reciben la informacién, por lo que se
debe contemplar mantener las circulares en papel hasta que todas las familias se hayan adaptado al
uso de las aplicaciones.

En las comunicaciones y mensajes a través de correo electrdnico, cuando estas sean a varias
personas destinatarias se remitirdn todas en CCO (copia oculta).

No se utilizardn formularios o encuestas realizados en plataformas cuyos servidores no
pertenezcan a la CEUCD (GoogleForms -incluidos dominios @canariaseducacion-que contengan
datos de las familias (DNI, teléfonos, datos sensibles, etc.). GoogleForms sélo se usard para fines
educativos. Los formularios o encuestas de “"Formidable”, alojados en servidores de la CEUCD,
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pueden recoger datos personales siempre que se informe de la finalidad de la obtencién de datos.
Se podria utilizar, por ejemplo, para valorar algln programa o proyecto, anonimizando al usuario, y
no se utilizard para funcionalidades incluidas en Pincel Ekade, como procesos de matricula.

Agente Destino Canal Protocolo
Correo corporativo Notificacion de cualquier tipo de incidencia,
@gobiernodecanarias.o | informacién o solicitud.
. rg
Equipo
Profesorado . 9 P'
Directivo
Teléfono Cualquier tipo de comunicacién que requiera
un contacto mds directo con el interlocutor.
Se utilizardn los mismos canales que el equipo directivo con el profesorado
Campus Seguimiento del proceso de
ensefianza-aprendizaje
Correo corporativo Notificacién de cualquier tipo de incidencia,
@gobiernodecanarias.o | informacién o solicitud.
Alumnado
Profesorado n r9
/ Familias
App Familias Notificaciones importantes de cardcter
eventual.
Teléfono Cualquier tipo de comunicacién que requiera
un contacto mds directo con el interlocutor.
Se utilizardn los mismos canales que el equipo directivo con las familias
Equipos educativos, CCP, jefaturas de
Microsoft Teams departamento, profesorado de tarde, etc.
Correo corporativo Comunicaciones oficiales en las que pueden
@gobiernodecanarias.o | haber datos de cardcter personal.
Profesorado | Profesorado | rg

Zona compartida

Documentacidn relativa a los distintos
procedimientos a desarrollar en el centroy
que conlleven informacion de cardcter
personal.

La informacion referida al alumnado que contengan datos personales deberd ser tratada por

correo corporativo exclusivamente (_@gobiernodecanarias.org).

En todo caso, es posible usar el entorno virtual CAMPUS como canal de comunicacién de cardcter
pedagdgico entre el profesorado a través de sus foros, mensajes privados, encuestas, debates,

etc.
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Agente | Equipo directivo

Destino | Pdblico en general

Canal Blog de centro

Protocolo
La seleccion de la informacion para su publicacién en los canales de comunicacién del centro, tanto de
dmbito Institucional o de servicios educativos, como todas aquellas noticias o eventos referidos a la
actividad docente, corresponde a la direccion que coordinard dicha actividad con el resto del equipo
directivo

El uso de herramientas para la comunicacién y aulas virtuales se ajustard a lo indicado en
e La Guia de recomendaciones para el uso de aplicaciones
e LaCircular de la DGOTC sobre el uso de aplicaciones (sep 2022)

A principio de curso se recogerdn los permisos pertinentes referidos a tratamiento de imdgenes, voz,
datos, etc. mediante los consentimientos informados de las familias o tutores/as legales (véase
Protocolos de Uso y Seguridad). Estos serdn custodiados por el centro y serdn almacenados mientras
las publicaciones del alumnado sigan activas, aunque cada tutoria llevard el control de dichos permisos,
con la finalidad de informar al equipo educativo correspondiente.

e Modelo 1. Uso exclusivo para los medios de difusidn que ofrece la CEUCD.
e Modelo 2. Uso previa consulta a la guia

El procedimiento para proponer contenidos desde las tutorias, dreas/materias, Proyectos y Redes, para
su difusién a la comunidad educativa, estard coordinado por el equipo directivo’ y tiene como principal
finalidad dar visibilidad e informar de la actividad docente en el centro. Cualquier entrada o
publicacién en el blog deberd ajustarse a la normativa de respeto de la propiedad intelectual y
derechos de autoria (véase lo recogido en el apartado 3.5. del Plan Digital y/o Protocolos de Uso y
Seguridad).

Seleccidn de informacion y curacion de contenidos:

- Eventos y noticias institucionales.

- Informacién académica, Proyectos y Redes.

- Actividades complementarias y extraescolares.

- Situaciones de aprendizaje y actividades relevantes.

Pasos a seguir para publicar en el blog:

= El profesorado enviard el texto y las imdgenes necesarias al equipo de comunicacidon via correo
electrénico corporativo.

= El Equipo de comunicacién, con perfil editor en el blog, validard estas publicaciones y creard
entradas publicas o privadas en el blog.
Pasos a seguir para publicar en redes sociales:

= En la RRSS se publicard mediante enlace al blog del centro o a la Mediateca
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Agente | Equipo directivo

Destino | Pdblico en general

Canal Mediateca

Protocolo
Se seguird las mismas directrices que para publicar en el Blog.
(El Canal de Mediateca se solicita a través de CAU_CE - Herramientas web - Servicio de Mediateca).

Agente | Equipo directivo

Destino | Pdblico en general

Canal Correo corporativo del centro @gobiernodecanarias.org

Protocolo
Se informard al profesorado de la necesidad de darse de alta en el correo corporativo a través de:

e SIRVETE - Gestidon de incidencias

. I ol Gobi e Canari

e Guia rdpida de STRVETE
El correo corporativo serd el canal principal para la comunicacién del profesorado con otras
administraciones, empresas, centros educativos, organizaciones, etc.

Al enviar un correo masivo o a varias personas destinatarias se pondrdn todas en CCO (copia oculta).

Es necesario incluir firma en la que figure el nombre completo y puesto en el cenfro. Si se opta
también por afiadir el logo de la CEUCD deberd ajustarse siempre a las orientaciones recogidas en el

Manual de Identidad Corporativa Grdfica del Gobierno de Canarias (Comunicacién publica - Manual -
pdg. 62).

3.2. Infraestructuras y dotaciones tecnoldgicas.

3.2.1. La relacion de las infraestructuras y recursos disponibles en el
centro:

En el siguiente documento se puede consultar las infraestructuras y dotaciones
tecnoldgicas actualizadas durante la redaccion del plan digital del centro. (consulta)

Ademds indicar que el centro tiene conexidn a internet en todos los espacios
indicados en el documento de consulta.
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3.2.2. Organizacion y gestion los recursos

Régimen de uso de los recursos e infraestructuras

Los recursos en general se reparten entre el profesorado de los diferentes
niveles y segin la demanda que ellos mismos pidan en funcién de su desempefio
(Secundaria - Bachillerato - Formacion profesional), ademds hay que tener en cuenta el
nivel competencial del alumnado y el nivel competencial del profesorado.

La decision de la organizacion y la gestion recae sobre la comision TIC, ya
que la misma, debe saber en todo momento, qué cantidad y tipo de material con el que se
cuenta, los espacios disponibles para docencia directa, compartida o por servicios,
también conocer los proyectos relacionados con las TIC, para darles prioridad; ademds
debe estar informada la direccién del centro de todo lo mencionado anteriormente.

En relacion con el uso de los espacios se lleva a cabo con el aplicativo del
catdlogo de servicios del CAU_CE Reservas de salas, tanto para salas con recursos
tecnoldgicos como para reuniones con el alumnado o personas externas al centro.

Organizacion y estrategias para mantener los recursos operativos y
actualizados

Los equipos con los que se cuenta se estdn actualizando en relacién con el
inventario reciente realizado por el CAU_CE. El equipamiento mds obsoleto se estd
preparando para ser enajenado a la mayor brevedad posible siguiendo el protocolo de
enajenacion establecido por la Consejeria de Educacion.

Protocolos para la gestion de incidencias

Cada profesor/a puede iniciar una incidencia directa en CAU_CE si observa que
la averia no se puede solventar por parte de las personas con horas para ello.

Cuando surja incidencia en alglin dispositivo se debe seguir el siguiente
procedimiento:

1. Localizar el nimero de serie del dispositivo (ndmero de 8 digitos en una etiqueta
con el escudo de Canarias).

2. Se puede acceder a la web CAU_CE desde cualquier dispositivo con acceso a
infernet.

3. Entrar en la web del CAU_CE y acceder al drea privada y con la clave SUA,

acceder al catdlogo de servicios , en el apartado de “creacién de incidencias”, se
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rellena el formulario teniendo a mano los 8 digitos del dispositivo averiado.
4. Rellenar el formulario con la informacién mds detallada posible de lo que sucede.

5. No olvidar poner un email de contacto por si necesitan los técnicos del CAU_CE
alguna aclaracién sobre la incidencia.

6. Anotar el nimero de la incidencia para poder hacerle el seguimiento.

Aquellas incidencias que no puedan ser resueltas por el CAU_CE deben ser comunicadas
a la comisién TIC para su evaluacién y seguimiento.

Protocolos para la gestion de préstamos de dispositivos y deteccion de
brecha digital

La brecha digital no ha sido una dificultad destacable tras el autodiagnéstico
realizado en el centro. Es por ello que no se ve la necesidad de establecer un protocolo
para el préstamo de dispositivos.

Organizacion de la zona compartida del servidor de la red Medusa para la
gestion de la informacion

Es importante para el centro mantener una buena organizacion de la zona
compartida del servidor de la red Medusa para la gestion de la informacion e
intercambio de documentos institucionales.

A la informacién del servidor tienen acceso todo el profesorado que formen
parte del centro y cuyo acceso e identificacion se realiza a través del acceso a medusa
en los equipos integrados dentro del centro y desde fuera a través de CAU_CE en la
consola de servicios, usando como identificador la clave SUA o CAS (clave personal de

cada profesor/a), a través del servicio Acceso a ficheros del servidor del Centro. Dicho

servidor de distribuye en tres zonas:
% Mis Documentos en Red:

Esta zona estd disefiada para almacenar la informacion personal de cada
profesor/a.

% Unidad de red Genérica:

Esta unidad estd destinada a:
> Trabajos del alumnado
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> Plantillas para realizar las actividades y/o tareas
> Recursos
> Enlaces con accesos directos

La organizacién de la carpeta "Genérico" estard a cargo del Coordinador TIC.
Esta, al principio de cada curso escolar, organizard las carpetas y subcarpetas
creadas con el fin de facilitar la bisqueda de informacion y el orden, dejando
solamente los directorios generales (departamentos, jefatura, orientacidn,
actividades extraescolares, proyectos...). El resto las colocard en el directorio
REVISAR. Pasado un mes eliminard todas las carpetas, subcarpetas y archivos
que entienda que no son necesarias o que no pueda recolocar en alguna de las
carpetas existentes. La persona que quiera mantener su informacion, deberd
ponerse en contacto con el coordinador TIC para decidir la ubicacién definitiva
de su carpeta.

Zona Compartida:

La zona compartida es un espacio del disco duro en el servidor del centro, que
estd a disposicién de los profesores, del equipo directivo y de las auxiliares
administrativas del instituto.

Solamente los usuarios con perfil de profesor tienen acceso a la carpeta
“"Profesorado” donde estdn ubicadas entre otras: las carpetas de los distintos
departamentos, de jefatura, del departamento de orientacion, de proyectos, del
departamento de actividades complementarias, de la CCP, TICS, de la
biblioteca,...

La organizacion de la carpeta "Profesorado” estard a cargo del Coordinador TIC.
Esta, al principio de cada curso escolar, organizard las carpetas y subcarpetas
creadas con el fin de facilitar la bisqueda de informacion y el orden, dejando
solamente los directorios generales (departamentos, jefatura, orientacién,
actividades extraescolares, proyectos..). El resto las colocard en el directorio
REVISAR. Pasado un mes eliminard todas las carpetas, subcarpetas y archivos
que entienda que no son necesarias o que no pueda recolocar en alguna de las
carpetas existentes. La persona que quiera mantener su informacién, deberd
ponerse en contacto con el coordinador TIC para decidir la ubicacién definitiva
de su carpeta.

Solamente los usuarios con perfil administrativo tienen acceso al directorio
“Administracion" donde se guarda la informacion necesaria para el

funcionamiento administrativo del centro.

Solamente los usuarios con perfil de equipo directivo tienen acceso a los
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directorios "Direccion” y "Administracion”. E| director del instituto serd el
encargado de organizar estos directorios.

Aparte de estos directorios nombrados, existen dos directorios mds que pueden
ser utilizados por cualquiera de los usuarios anteriormente mencionados: las
carpetas "Comdn" y “Documentos”.

En "Comdn" se guarda informacién general a todos los usuarios, principalmente,
fotos de actos y comidas, videos, etc. En "Documentos” se guarda informacién
del tipo manuales de proyectos, manuales de programas, Boletines Oficiales de
Canarias, etfc. El Coordinador TIC serd el encargado de organizar estos
directorios buscando facilitar la bisqueda de informacién y el orden.

Ningln usuario podrd crear carpetas nuevas, o copiar carpetas o archivos
existentes y ponerlos fuera de los directorios anteriormente mencionados
(Profesorado, Direccién, Administracién, Comun, Documentos).

Protocolo para la organizacion de la zona compartida

Orientaciones:

Es recomendable usar esta zona para guardar documentos con informacion
importante y sensible.

Crear una estructura de carpetas para organizar toda la informacién.

Evitar que en la zona compartida/profesorado se afiada archivos personales de
cada profesor/a.

Cada curso escolar se abrird una carpeta nueva en la que se incluyen otras
carpetas para los diferentes documentos que son necesarios durante el curso
escolar:

Es muy importante recordar que:

Publicar los documentos en formato PDF (solo lectura) para que no puedan
ser editables.

El profesorado deberd guardar los documentos en las carpetas correspondientes.
Si se ofrece un documento modelo a partir del cual se trabajard es preciso hacer
primero una copia antes de comenzar a escribir en él y guardarlo con el nombre
del curso al que va referido. No sobreescribir en documentos de otras personas
ni en los originales.
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1. ¢Quién crea la carpeta del o
- Equipo directivo
curso que se inicia?

- Carpetas: Equipo Directivo

- Documentos: Todo el profesorado
carpetas y documentos? (formato pdf) (ser'/'a recomendable que
se comenzard a firmar los documentos
con certificado digital)

2. ¢Quién puede crear

3. ¢Quién borra las carpetas S
- Equipo directivo
de cursos anteriores?

4. (Cudnto tiempo se dejan las | - Guardar en zona compartida/direccién
(carpeta de uso exclusivo del equipo
directivo) durante el tiempo que se
anteriores? estime oportuno.

carpetas de cursos

3.3. Aprendizaje y ensefianza

3.3.1. Acciones o proyectos del centro que impulsan la mejora de la
competencia digital del alumnado y la integracion curricular de las TIC

Teniendo en cuenta el objetivo 3 de este mismo documento, en el que se
propone mejorar el uso de las tecnologias digitales para la adecuada
retroalimentacion al alumnado estableciendo para ello, la introduccién de
herramientas de autoevaluacién del alumnado en entornos virtuales y para ello se
contard con un consulta de los medios mds apropiadas, poner esos medios en
funcionamiento y valorar la idoneidad de su uso en los dérganos pedagdgicos
competentes para ello como son la CCP o el propio claustro.

Siguiendo el marco europeo sobre la competencia digital, se pueden ademds
abarcar los siguientes bloques de contenidos que contribuyan a la mejora de la
competencia digital del alumnado y son los siguientes:

Informatizacion y filtrado de datos.

e Navegar, buscar y filtrar: el alumnado de los diferentes niveles educativos y
formacién profesional deben aprender a buscar datos, informacién y contenido
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en entornos digitales. Asi como acceder a ellos y navegar entre ellos. Creando
estrategias de blsqueda.

Evaluar datos e informacidn: deben ser criticos con los datos e informacion que
leen. Deben ser capaces de analizar, interpretar y evaluar criticamente todo el
contenido digital.

Gestionar los datos e informacion: una vez seleccionados los datos o informacién
que les interesen, tienen que ser capaces de organizarlos y almacenarlos en un
entorno estructurado.

Comunicacion y colaboracion digital.

Interactuar a través de medios digitales: deben conocer los diferentes medios
de comunicacién digitales existentes para saber cudl elegir en cada contexto.
Compartir a través de medios digitales: al igual que en el anterior punto, deben
conocer las caracteristicas de cada medio de comunicacién digital para saber
compartir con seguridad cada tipo de contenido.

Colaboracién a través de medios digitales: participar en entornos digitales
colaborativos para la construccién o creacion de recursos y conocimientos.
Normas de conducta: deben estar al tfanto de las normas conductuales de los
entornos digitales. Ya que fodo lo que ocurre en el mundo digital puede tener
repercusion en el mundo real.

Gestionar la identidad digital: es muy importante que el alumnado en general
sepan la importancia de controlar su identidad digital. Asi como de los aspectos
que deben tener en cuenta para hacerlo de forma correcta: no compartir
contenido inapropiado, no atacar a otras personas, proteger su informacion
per'sonal, no contactar con extrafios, etc.

Creacion de contenido digital.

Desarrollar contenidos digitales: deben aprender a crear y editar los contenidos
digitales en los distintos formatos existentes. Asi como a expresarse a través de
medios digitales.

Integrar y reelaborar contenidos digitales: deben aprender a modificar,
perfeccionar o mejorar la informacion para crear contenidos digitales nuevos,
originales y relevantes.

Programacion: es importante que desde pequefios vayan aprendiendo poco a poco
a programar a través de diferentes aplicaciones y programas desarrollados
especificamente para ellos.
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Ciberseguridad o Seguridad Digital.

Proteger los dispositivos: El alumnado tanto menor como mayor de edad deben
conocer los peligros que se esconden en Internet asi como conocer las medidas
de proteccidn que deben tener en cuenta cuando los usan.

Proteger los datos personales: uno de los aspectos mds importantes en cuanto a
competencias digitales es el de saber proteger la informacién privada. Deben
entender los riesgos a los que se exponen.

Proteger la propia salud: en Internet conocer la existencia de la gravedad en el
uso excesivo en horas de dispositivos mdviles y las posibles exposiciones a
situaciones de ciberbullying, sexting, grooming, etc. algo que puede afectarles
tanto fisica como psicoldgicamente.

Resolucion de problemas digitales

Solucionar problemas técnicos: dentro de sus conocimientos, deben ser capaces
de identificar problemas técnicos y de resolverlos.

Identificar necesidades y respuestas tecnoldgicas: deben ser capaces de
identificar, evaluar y utilizar diferentes herramientas digitales y ajustarlas a las
necesidades personales.

Utilizar la tecnologia para desarrollar la creatividad: deben involucrarse en los
procesos creativos que se desarrollen en Internet.

3.3.2. Protocolos para el desarrollo de la ensefianza a distancia o mixta

Para escenarios de ensefianza a distancia o mixta el centro ha decidido trabajar

de manera undnime con Campus (plataforma de teleformacién de la Consejeria de
Educacion), una eleccion motivada por la facilidad de acceso, uso y gestion, no sélo por
parte del profesorado sino fambién del alumnado que ya lleva una trayectoria en esta
herramienta desde hace afios.

En caso de realizar un cambio del entorno virtual de aprendizaje, la eleccion de la

misma, tendrd como objetivo de que los docentes dispongan de mayores facilidades en
su trabajo diario, ahorren tiempo y mejoren la comunicacion dentro del aula, atendiendo
a que dichas aulas virtuales tienen que reunir los siguientes criterios para su utilizacién:
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e Capacidad de aprendizaje y autonomia del alumnado tanto dentro como fuera del
aulay en el enforno del hogar.
e Capacidad de uso por parte del alumnado y sus familias teniendo en cuenta las
posibilidades de conectividad y fiabilidad de la misma.
e Capacidad competencial del docente para desenvolverse con la plataforma en una
ensefianza no presencial y presencial.

Orientaciones dirigidas al profesorado para el uso de aulas virtuales

e Utiliza nombres de aulas virtuales con el formato 22-23 DAW1 - PRO -
Programacion
e Realiza copias de seguridad.

Orientaciones dirigidas al alumnado para el uso de aulas virtuales

e Las tareas con fecha de entrega se bloquean después de la fecha y no permitirdn
que la enfregues. Aseglrate de hacer tu trabajo con suficiente antelacion.

e Conéctate Unicamente el tiempo que necesites para hacer la actividad. Es
fundamental que descanses de las actividades digitales y realices otro tipo de
actividades como deportes y ocio.

e El uso del aula virtual para hacer las tareas debe ser productivo, evita distraerte
con juegos o aplicaciones que no sean Utiles para realizar la tarea.

e Compartir material de ofras personas como fotos o documentos puede ser un
delito, pide ayuda si tienes dudas.

3.4. Desarrollo profesional (competencia digital docente).

3.4.1. Identificacion de las necesidades de mejora para el desarrollo de la
competencia digital docente

A principio de curso se pasard una encuesta para detectar las necesidades de
formacion del profesorado en relacién a la competencia digital docente.

3.4.2. Acciones para orientar y apoyar al profesorado en el uso de nuevas
estrategias metodoldgicas para la integracion de las TIC

Para mejorar el aprendizaje y la competencia digital del alumnado, es
imprescindible que el profesorado reciba formacion para la creacién y uso de

30



Puerto
Gobierno de Canarias de la

Consejerfa de Educacién, Formacién r Cruz )
Profesional, Actividad Fisica y Deportes Telesforo Bravo

contenidos, recursos y herramientas evaluativas digitales, por lo que serd prioritario
dentro del plan de formacién de centro.

También, se pueden crear videos a modo de tutorial, que sirvan como pildoras
formativas para contenidos especificos.

La figura del coordinador TIC en el centro, tendrd como objetivo orientar,
informar y apoyar al profesorado e impulsar su competencia digital, ademds de consultar
y asesorar en la implementacion de proyectos, planes y propuestas digitales para el
centro, que de manera directa ayuden al profesorado a implementar nuevos recursos y
metodologias que impulsen su aprendizaje digital.

Es importante que el coordinador TIC gestione las emociones del profesorado,
dando dnimos y apoyo, resolviendo dudas y afianzando las verdaderas destrezas que
poseen los docentes aunque ellos duden de sus potencialidades.

3.4.3. Acciones para impulsar la participacion del profesorado en las
actividades formativas para la mejora de la competencia digital docente y la
innovacion pedagégica con TIC

e Se animarad a los docentes del claustro a realizar las acreditaciones en A2 y B1,
que la Consejeria de Educacion ofertard a lo largo de los préximos cursos.

e Acompariamiento en el Aula dado que el mismo “abrird los ojos" de las
posibilidades que ofrecen el uso de las herramientas TIC, asi como sus
necesidades de formacion al respecto.

e Creacidon de videos por parte del alumnado.

Creacion de videos para formacion al profesorado (cortos).

Mostrar los trabajos con TIC que se estdn realizando dentro del aula (Job
Shadow). Se aprovechard para que el profesorado tome conciencia de lo que se
puede hacer en el aula con su grupo.

3.5. Uso seguro de las TIC y proteccion de datos

Desde el centro educativo, y en paralelo con las familias, se pretende llevar a
cabo una serie de estrategias de orientacidn y prevencion sobre las TIC para educar en
el uso responsable de las mismas. Estas estrategias se pueden dividir en dos, las que
realizan los docentes en el centro y las que realizan las familias desde casa.

Estrategias desde la familia

e Estar al dia en todo lo relativo a internet y nuevas tecnologias, ya que cuanta mds
informacidn se tenga sobre estas realidades mejor podrdn ayudar y acompaiar a
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los estudiantes para realizar un buen uso de las mismas.

e Acordar unas normas de uso claras, estableciendo y haciendo cumplir un horario.
Se debe marcar un tiempo para tareas escolares y un tiempo para el ocio.

e Crear espiritu critico sobre la informacion que aparece en la red y explicarles
que no todas las pdginas web tienen la misma credibilidad, que es importante
filtrar y evaluar su calidad.

e Ensefiar a contrastar varias fuentes sobre un mismo campo, evitando el "cortay
pega”, de modo que sus tareas no se conviertan en plagios de trabajos ya
realizados.

e Fomentar el didlogo sobre hdbitos de utilizacidn de las TIC y sus riesgos.

Utilizar filtros de control de acceso a la red y programas de control parental,
con los que se evitard que los menores accedan a pdgihas de contenido
inapropiado.

e Ensefiarles en qué consiste la privacidad, que los datos personales son
informacidn sensible y que pueden ser utilizados en su contra.

e Explicarles que en las redes hay que respetar a los demds, que detrds de cada
apodo hay una persona y que siempre hay que ser educado.

e Cuidar el ordenador, tablet, mévil..., evitando riesgos fisicos, como derramar
comida o bebida sobre ellos, ponerlos en focos de calor, que sufran golpes, y
mantener limpios todos los componentes.

Estrategias desde el centro educativo

e Controlar el tiempo que se conectan a internet en clase.

Colaborar en el mantenimiento de todos los dispositivos tecnoldgicos del aula.
Fomentar la utilizacién de una posicién correcta para el cuerpo frente al
ordenador, siguiendo estas pautas:

o Los ojos deben estar situados enfrente, y a una distancia minima del
doble de la diagonal de la pantalla.

o La espalda recta, y reposada la zona lumbar contra el respaldo de la silla.
El dngulo de rodillas y codo ha de ser de 90°.

o Es conveniente acostumbrar al menor a levantar la vista de la pantalla
cada 15 o 20 minutos, fijdndose en un punto alejado, y a no permanecer en
la misma postura durante mds de una hora.

e Fomentar el respeto a otros usuarios, evitando las burlas, difamaciones y
agresiones.

e Ensefiar a navegar por internet de forma segura, accediendo sélo a contenidos
aptos para su edad.

e Crear un espiritu critico sobre la informacién que aparece en la red y explicarles
que no todas las web tienen la misma credibilidad, que es importante filtrar y
evaluar su calidad.

e Ensefar a utilizar motores de blsqueda y contrastar varias fuentes sobre un
mismo campo, evitando el “corta y pega”, para evitar plagios de trabajos ya
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realizados.

e Advertir del derecho a la privacidad de la informacion personal del alumnado y a
que no sea difundida sin su consentimiento por la red. Hay que tener cuidado con
los datos que se comparten tanto en chat, redes sociales o por email (imdgenes,
datos, perfiles, nimeros de teléfonos.), leyendo atentamente las condiciones de
las pdginas a las que nos suscribimos.

e Explicar que no se puede publicar informacién de otra persona sin su
consentimiento. Siempre es aconsejable evitar publicar detalles o imdgenes
privadas.

Seguridad y prevencion de riesgos en el uso de los equipos tecnolégicos

Cuando se habla de riesgos en Internet es fdcil mencionar temdticas de gran
repercusion social y que conllevan graves consecuencias como el ciberacoso o el acoso
sexual, pero también se han de considerar las cuestiones relacionadas con la
configuracion de los moviles, tabletas y ordenadores.

Por ejemplo, se pueden dar situaciones como perder el mdvil, o dejarse abierta la
sesién de una red social en las tabletas u ordenadores de Medusa, con lo que la persona
que se lo encuentre podrd acceder a sus fotos, contactos y el resto de informacion
privada. Esto supone, no sélo una pérdida de confidencialidad, sino que también se podria
utilizar esa informacion en su contra para dafiar su reputacion, hacer chantaje,
promover una campaia de ciberacoso, etc.

Si ademds ese dispositivo es el dnico en el que tienen guardada la informacién
importante y lo extravian, se estropea o un malware (término utilizado para identificar a
cualquier tipo de software malicioso conocido independientemente de la accién que
realiza), se perderia de forma permanente tanto la informacion como los datos de valor
que pudiera contener.

La seguridad y prevencién con las TIC tiene que ir en paralelo con las familias, ya
que los riesgos son los mismos. Tenemos que andar todos en la misma direccion para
evitar situaciones potencialmente peligrosas.

Recomendaciones

1. No se deben facilitar datos ni informacion personal. Teléfonos, direcciones y
otras informaciones privadas, asi como tampoco, las fotografias o videos
personales deben ser compartidos ni facilitados a otras personas en Internet.

2. Hay que prestar especial atencién a los correos electrdnicos trampa. Puede que a
la bandeja de entrada entre un correo que llame la atencién, que ofrezcan
premios y ofertas irrechazables, pero que en el fondo sean un sefiuelo para
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conseguir informacién personal o transmitir un virus informdtico. Si llegan
correos o ficheros inesperados, lo mejor es no abrirlos y eliminarlos.

3. Las claves y contrasefias no deben ser reveladas para evitar que otros puedan
acceder a las cuentas o informaciones personales. Es recomendable que la
contrasefia se cambie de vez en cuando con ayuda de un familiar adulto para
reducir el riesgo de robo de contrasefia por parte de una tercera persona,
haciendo uso de mayusculas, mindsculas y signos o nimeros, de forma combinada.

4. En aquellos casos en los que los estudiantes accedan a Internet desde un lugar
plblico (colegios, bibliotecas, cafeterias), deben asegurarse de borrar bien las
contrasefias y cerrar las sesiones de las pdginas web o redes sociales a las que
accedan.

5. Si los nifios y nifias se topan con un contenido inapropiado o hay una tercera
persona que les molesta, les habla de forma incorrecta o les pide cosas
inadecuadas, lo mejor es que acudan al resto de la familia o al personal del centro
educativo, como el tutor o tutora, para comunicarlo y ponerlo en aviso.

6. La compra por Internet debe estar siempre supervisada por un familiar o un
adulto de confianza. No debemos dejar que el alumnado compre solo en la red, ya
que pueden facilitar informacion personal y privada como datos bancarios,
direcciones postales, etfc.

7. Como familias y como docentes existen distintas opciones para establecer un
control y vigilancia de aquello que nuestros hijos e hijas visitan en Internet. Se
recomienda establecer un control parental en buscadores como Google o en
plataformas como YouTube para evitar que los nifios se topen con contenido
inapropiado.

8. En el apartado de redes sociales, los nifios y nifias deben comprender que no
pueden aceptar a cualquier persona que no pertenezca a su circulo de confianza o
a su entorno. Por eso es importante que se tenga un minimo control de las
amistades y acciones que nuestros menores tienen en este tipo de perfiles
sociales.

9. Siguiendo estas recomendaciones el alumnado serd capaz de navegar por
Internet con seguridad, siempre con supervision y un cierto control de la
actividad de estos menores en la red, tratando de respetar al mdximo su
intimidad pero con precaucién y cautela.

Nos podemos ayudar de herramientas educativas que diferentes organizaciones
gubernamentales nos ofrecen para mejorar el nivel de seguridad del alumnado.

Principios legales y éticos asociados al uso de informacion digital, los derechos de
propiedad intelectual y las licencias de uso

Los dos aspectos en los que mds se debe hacer hincapié son a los Derechos de

autor y las licencias Creative Commons, por esta razon se facilita a continuacion una
serie de aclaraciones sobre ellos:
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Derechos de autor: La distribucion de materiales multimedia en cualquier
formato estdn sujetos a la misma legislacion sobre derechos de autor que el
resto de obras: libros, pinturas, musica, etc. Esto significa que si se decide
incorporar algin recurso ajeno (imdgenes, audios, videos, presentaciones,
documentos) al espacio web se debe conocer y respetar las condiciones de uso
que han definido los autores de estos materiales. ¥ esto es especialmente
significativo cuando el material que se ha elaborado supera el contexto de uso
particular y se pretende publicar en internet. Es entonces cuando existe
posibilidad de ser utilizado por otras personas incluso en clara competencia con
el material original. En ocasiones cuando se accede a un espacio web, su autor
explicita la posibilidad de reutilizacion a cambio de citar la procedencia (derecho
de cita) o bien de que no se fragmente su obra (derecho de obra no derivada).
Sin embargo cuando esto no se indica o bien se muestra una licencia de copyright
(derechos reservados) conviene ser cauteloso. La apropiacién indiscriminada de
materiales ajenos para elaborar un material propio no se puede justificar desde
la ausencia de dnimo de lucro que caracteriza las iniciativas donde participemos.
Esta justificacion no es suficiente y se hace necesario en estos casos contactar
con el autor o autores para obtener su permiso y en caso favorable citar siempre
la fuente de procedencia.

Licencias Creative Commons

LICENCIAS

TERMINOS Y CONDICIONES

Attribition Atribucion

Otros pueden copiar, distribuir, mostrar,
ejecutar y mezclar tu trabajo si ellos
mencionan tu nombre si lo solicitas.

No Derivative Works No modificar

Otros pueden copiar, distribuir, mostrar o
ejecutar copias exactas tu trabajo, pero
no modificarlas.

Share Alike Misma licencia

Otros pueden distribuir tu trabajo
solamente bajo una licenciaidénticaala
que escojas para tu trabajo.

Non-Gommercial Mo comercial

Otros pueden copiar, distribuir, mostrar,
ejecutar o modificar tu trabajo pero solo
para propositos no comerciales.

2P 2© =(n) ==
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Riesgos asociados al uso de las tecnologias y amenazas en la red

El impacto de las tecnologias de la informacidn y la comunicacién (TIC) en la
sociedad actual supone una transformacién de los ritos y pautas de comunicacion e
interaccion social. Sin embargo, las posibilidades y ventajas que a veces presentan se
convierten también en riesgos y desafios a los que se debe hacer frente, poniendo
especial atencién cuando de alguna forma pueden afectar a nifios y jovenes.

Es evidente que los menores no solamente estdn en contacto de manera indirecta
con la tecnologia que envuelve nuestras vidas, sino que también, son protagonistas de su
uso e impacto.

Las TIC han logrado convertirse en instrumentos educativos, capaces de mejorar
la calidad educativa de los estudiantes y a la vez, revolucionar la forma de obtencién,
manejo e interpretacién del conocimiento y la informacion. Sin embargo, no es menos
cierto que el papel de las nuevas tecnologias también supone un riesgo potencial de
conductas adictivas. En este sentido, existe un amplio consenso en la comunidad
cientifica y profesional acerca de considerar que ciertas patologias relacionadas con el
uso de la tecnologia presentan importantes analogias con las adicciones a substancias,
similares incluso a las que se observan en la ludopatia.

La adiccidn, el acceso a contenidos inapropiados, el acoso o la pérdida de
intimidad, dan lugar a una serie de efectos nocivos del uso de las TIC de los que
debemos ser conscientes y estar preparados. A continuacién, nombramos tres ejemplos
que debemos prevenir en el aula y en los centros:

e Cyberbullying - ciberacoso - acoso virtual a través de ataques personales,
divulgacién de informacion confidencial o falsa refugidndose en el anonimato del
agresor. Considerando el dafio infligido de forma repetitiva, puede constituir un
delito penal.

e Difamacion de contenido: Difamar o divulgar masivamente contenidos impropios
sin ninguna responsabilidad.

e Bisqueda de contenido errdneo: A la hora de trabajar en el aula con las TIC es
importantisimo que el alumnado sepa buscar y comparar pdginas web. noticias,
articulos, informacion, etc. para no caer en el error de los "fake".

Parece indiscutible que las TIC se han convertido en un elemento indispensable
en nuestras vidas, también en nifios y jovenes, colectivos mds vulnerables ante su
impacto. Los nifios y jovenes cada vez entran en contacto con las nuevas tecnologias a
una edad mds temprana, por tanto, resulta imprescindible fomentar desde todos los
dmbitos de la sociedad, especialmente el educativo, buenos hdbitos en el uso de las TIC
y asi contribuir a la prevencion de todas las conductas de riesgo que tienen asociadas.
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Comportamientos adecuados en el dmbito digital para proteger la informacion y
datos personales, propios y ajenos

Al alumnado hay que ensefiarle conceptos bdsicos, y a la vez de suma importancia

sobre el mundo digital. Podemos decir que “todo lo que hacemos en Internet deja un
rastro y nuestra informacién personal es muy valiosa". Por este motivo, es indispensable
evitar el uso indebido y fomentar comportamientos adecuados, poniendo en prdctica
para ello, una serie de hdbitos que deben ser tenidos en consideracion a modo de
consejo:

Ser cuidadoso con la informacién que se comparte. Una vez publicada en
Internet, ésta es permanente, escapa a nuestro control y es accesible desde
cualquier lugar del mundo.

Configurar adecuadamente las opciones de privacidad en los perfiles de redes
sociales. Controlar quién tiene acceso a las publicaciones.

Conocer nuestros derechos.efc. antes de hacer uso de un servicio hay que
informarse y leer bien las politicas de privacidad.

Ser precavido/a con los dispositivos y los lugares publicos. No se debe olvidar la
seguridad de nuestros dispositivos, y utilizar siempre redes seguras para
compartir informacion.

Si alguna informacion publicada sobre nosotros nos estd perjudicando hay que
solicitar su retirada.

Hay que conocer y leer los términos legales de cada pdgina, App o buscador de
internet.

Evitar claves sencillas, como fechas de nacimiento, secuencias numéricas simples,
etfc.

No proporcionar datos ajenos, ya que estariamos violando el pacto de confianza
que debe existir entre nuestras amistades.

Utilizar pdginas de Internet oficiales evitando las de contenidos sospechosos y
que prometen recompensas tras rellenar algo o pulsar sobre algtn espacio de ella.
Tener instalado un antivirus y mantenerlo actualizado.

Realizar copias de seguridad periédicas.

Pero va mucho mds alld y lo mds importante desde los centros educativos es conseguir
ciberciudadanos, educando en:

La estimulacion de los usos socialmente positivos de la Red, creando dindmicas
que canalicen el sentimiento de pertenencia al grupo y la colaboracién en torno a
estos usos puede ser un extraordinario avance.

Situar a los menores como eje y elemento activo de las dindmicas educativas.
Deben ser y sentirse motores del proceso de construccién de la nueva
ciudadania, de su propio contexto online.

Aumentar entre los adultos el conocimiento de los usos actuales de la Red por
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parte de los jovenes asi como de las aplicaciones mds populares. Para educar a un
ciberciudadano se han de conocer los usos sociales y la propia realidad digital.

En este dmbito serd necesario:

e Identificar las necesidades de mejora para el desarrollo de la competencia

digital docente.

e Definir las acciones que se proponen para orientar y apoyar al profesorado en el
uso de nuevas estrategias metodoldgicas para la integracion de las TIC.

e Describir las acciones que se proponen para impulsar la participacién del
profesorado en las actividades formativas para la mejora de la competencia
digital docente y la innovacién pedagdgica con TIC.

3.6. Difusion del plan digital del centro.

ESTRATEGIAS PARA LA DIFUSION DEL PLAN DIGITAL

Accion

Destinatarios

Canal

Responsable

Presentacién PDC al
Claustro una vez esté
terminado y a
comienzo de curso si
es hecesario

Profesorado

Reunion a principio y
durante el curso

PDC en pdgina web

Equipo Directivo

Coordinacién TIC

Plan de acogida al
profesorado que se
incorpore por primera
vez en el centro se le
presentard el PDC

Profesorado de nueva
incorporacién

PDC en pdgina web

Equipo Directivo

Coordinacién TIC

Presentacién al
Consejo Escolar del

Miembros del CE

CE de inicio de curso

Equipo Directivo

de la Comunidad
Educativa

comunidad educativa
y publico en general

PDC
Presentacion a - Primera reunién con
- Familias - Profesorado
familias las familias
Presentacién al Presentacién en las
alumnado Alumnado primeras sesiones del Tutoria
curso
Informacion al resto Resto de la

Publicacidn en el blog
de centro

Responsable del blog
de centro
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3.7. Evaluacion y actualizacion del plan digital del centro.

ESTRATEGIAS PARA LA EVALUACION Y ACTUALIZACION DEL PLAN DIGITAL

Qué vamos a

Accion o
procedimiento para

Procedimiento para
el andlisis de los

Propuestas de

evaluar > mejora
la evaluacion resultados J
Seguimiento de la
tabla de objetivos -
estrategias -
acciones redactadas | Informe a .
) Incluir las
al comienzo del PDC. | presentar al meioras
claustro/CCP. J

Eficacia o utilidad
del plan en los
distintos dmbitos

Se analizard el PDC
los siguientes
apartados:

¢Se ajustaa las
expectativas del
claustro?

¢Responde a las
necesidades del
centro?

Cuestionario
SELFIE.

Andlisis DAFO a
partir de
resultados SELFIE,
recogidos por la
persona
coordinadora TICy
analizado por la
Comision TIC.

necesarias en
funcién de los
resultados, en el
PDC, en el punto
2 del plan.

Comunicar a la
Comunidad
Educativa.

Estructura
organizativa para
la elaboracion e
implementacion del
plan

Revisién de la
participacién de los
distintos agentes y
responsables de
cada una de las
estrategias y
acciones propuestas.

Se evaluardn las
distintas
estrategias
seguidas en CCP (al
final de curso
escolar).

Se realizardn
los cambios
necesarios y se
comunicara a los
agentes
implicados.

Estrategias para
la difusion del plan

Valorar el
cohocimiento del
PDC que tiene la
comunidad
educativa.

Seguimiento del
PDC.

Es prioritario
volver a
informar de
nuevo a la
comunidad
educativa a la
mayor brevedad
posible.
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